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INLEDNING

Trygghet ar viktigt. Hur trygga vi kédnner oss i vardagen paverkar hur
och var vi ror oss. Kanslan av trygghet och otrygghet paverkar var
vardag, utveckling, mojligheter att lara oss saker och vara férmagor
till att skapa relationer.

Idag spenderar barn och unga en stor del av sina liv pa natet, kanske lika
stor del eller till och med stdrre del an IRL (i verkliga livet). Men vad gor
de pa natet? De roar sig, umgas, lar sig, utforskar sin sexualitet, testar
och dverskrider gréanser, skaffar sig vanner och ovéanner, beter sig bra och
mindre bra. Skillnaden pa natet och IRL &r att det finns nya satt att gora
allt detta pa. Bade nya mojligheter men ocksa nya risker. Barn och ungas
liv pa natet paverkar deras héalsa och tyvarr blir riskerna pa natet allt fler.

Erfarenheter fran polis, elevhalsa och forskare visar att barn har ett stort
behov att dela med sig till vuxna om vad som hander pa natet och att de
garna vill att vuxna ocksa ar narvarande dar.

Du som foralder/vuxen ar en viktig del i ditt barns liv pa natet genom att
samtala, stalla fragor och visa intresse.




BRAATT VETA

Syftet med materialet ar att du som vuxen ska fa stod i att samtala
hemma om trygghet pa natet och starka barn och unga samt skydda
dem fran riskerna pa natet. Materialet riktar sig till dig som vuxen
och har barn i aldrarna 6-19 ar.

Appar - en app, vilket ar en férkortning av ordet applikation, ar

ett program som laddas ned till telefonen via App Store (iOS) eller Google
Play Store (Android). En app kan ha en mangd olika funktioner, det kan
vara ett spel, underhallning, eller en tex kamera.

Sociala medier — webbplatser och mobila appar med vars hjalp
manniskor kan interagera i manskliga sociala natverk tex Instagram,
TikTok, Facebook och Discord.

Natet - eller internet ar varldens storsta natverk med datorer och finns
over hela planeten. Internet har du till exempel i datorn, mobilen och
surfplattan.

IRL — ar en forkortning for “In real life” — i verkliga livet.

Forkortningen IRL syftar ofta pa en persons identitet och liv utanfér
internet. Att traffas IRL innebar att fysiskt motas, till skillnad fran att prata
pa sociala natverk och chattar.

Grooming -ar en brottslig handling som innebar att en vuxen tar kontakt
med barn i sexuellt syfte. Det har funnits i alla tider men internet att
inneburit att forovaren enklare kan komma i kontakt med barn via spel,
kontaktsidor, chattar eller sociala medier.

Nathat - ar ett samlingsbegrepp for olika sorters krankningar som
manniskor utsatter varandra for via internet. Till exempel om nagon
kranker, trakasserar eller utsatter nagon annan for hot via internet, som
sociala medier eller e-post. D= qu
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TIPS

TILL DIG SOM VUXEN

Livet online ar som livet offline.

Som vuxen behdver du visa att du verkligen vill lyssna
och forsta och att du finns dar som stod om ditt barn
behdver det.

Kom ihag att inte doma eller skuldbelagga ditt barn @ven
om det gjort eller blivit utsatt for saker som oroar dig.

Om nagon ar taskig mot ditt barn pa fotbollstraningen
ligger inte l0sningen i att forbjuda ditt barn att spela
fotboll. Detsamma galler saklart pa natet.

Ge stdd till ditt barn att hitta olika strategier om det
behovs. Ibland kan ett barn behova hjalp att saga nej
eller stopp. Du som forélder kan hjalpa ditt barn genom
att ge bra argument och att uppmuntra barnet att vaga.




STEG 1

SA HAR INLEDER DU

Allmanna fragor for att starta ett samtal:
® Vad ar Internet? Vad ar appar? Vad ar sociala medier?

= Var och nar anvander du natet och sociala medier? (platta,
mobiltelefon, dator, pa skolan, hemma, biblioteket, hos
kompisar...)

= Vad gor du pa natet? (traffar kompisar, laser, spelar, chattar, ser
pa klipp mm)

= Vilka sociala medier anvander du mest?

Skriv ner en till fyra appar/spel/webbsidor som du anvander
mest. Fokusera pa dem under nasta steg.

Forslag pa andra diskussionsomraden

Vanskap pa natet, hur fungerar det?

Vem &r jag pa natet, ar jag samma IRL?

Hur mycket tid ar jag pa natet, nar behover jag begransa min skarmtid?
Vad delas och vad delar jag pa natet?



STEG 2

VAR OCH HUR KANNS DET
TRYGGT OCH OTRYGGT?

Utga fran de appar/sidor/spel ni valt ut.
Lat barnet beratta om vad som kan uppfattas:
= Bra/daligt

= Tryggt/Otryggt

Skriv ned tillsammans och fraga vidare om det som
kommer upp. Visa intresse utan att formana och vardera.

m Semper
Kontakt med kompisar

Rolig sida

Rykten, Skvaller

Sprida foton pa nagon

Gar inte att spara
Det gar inte
att spara .

Koll pa snapkartan, GPS

Mobbning

Elaka kommentarer
Sexuella ofredanden




STEG 3

OKA TRYGGHETEN PA NATET!

Fragestallning:

Hur kan vi agera nar vi blivit utsatt for
nagot som gor att vi kanner oss otrygga?

Utga fran det otrygga och
daliga som ni kommit fram
till.

Lat barnet sjalv komma
med tips, asikter och idéer

pa hur det kan kannas
battre och séakrare.

Sammanfatta
diskussionerna.




forts. STEG 3

PRAKTISKA TIPS NAR MAN
RAKAT UT FOR NAGOT

Prata om tekniktips som ar bra att kunna. Titta garna tillsammans
pa hur man praktiskt gor sjalv nar man kanner sig otrygg. Hur

blockar man nagon? Hur tar man en skarmdump? Vad innebar
oppen eller stangd profil? Hur kan man anmala i appen/ pa sidan?

Exempel pavad du kan gora sjalv:

Spara bevis och skdrmdumpar.

Sag nej, sag ifran, blocka, dol].

Tank pa vad du delar och till vilka.

Anmal i appen/plattformen till den som ansvarar for
sidan, under "Kontakta oss”, "Anmal” eller ’Abuse”.
Sag till en foralder, vuxen eller kompis.

Kontakta kurator/skolskoéterska/larare/skolledare om du
ka&nner dig orolig eller ar utsatt.

Anmal krankningar till skolan om det sker i anslutning
till skolan.

ANMAL TILL POLISEN! Ring 114 14, pagaende brott eller akut situation 112.
Du kan aven besoka en polisstation. Samma person som har utsatt dig ocksa
kan ha utsatt andra darfor kan din anmalan bidra till att fler brott klaras upp




SAMMANFATTNING

Satt upp gemensamma regler, men forbjud
inte!

Var delaktig i ditt barns natvardag

Ta reda pa vad olika spel och appar gar ut pa,
prova garna sjalv!

Barn behover mycket somn

Barn behover fysisk aktivitet

Stotta ditt barn, aven nar det gor misstag

Prata om vad man kan gora nar man kanner
sig krankt pa natet




FORSLAG PA
DISKUSSIONSFRAGOR

Du valjer sjalv vilka fragor du anser vara lampliga utifran barnets alder.

Sexualbrott- sexuella ofredanden, sexuellt tvang, grooming, valdtakt etc.

= Aralla du pratar med pa nitet trevliga?

= Ardet olika pa olika spel eller appar hur man dr mot varandra?

= Tror du alla ar den de sager att de ar?

= Kan man vara sdker pa vem det 4r man pratar/chattar med pa natet?

= Ardet latt eller svart att ljuga om sin alder p& nitet?

=  P3 natet ar det |att att man far se saker man helst inte hade velat se, hur
ar det for dig?

= Hur ofta pratar du med okdnda pa natet?

=  Hur sager man ifran pa natet?

= Vad tycker du man ska tanka pa nar man lagger ut bilder av sig sjalv pa
natet?

=  Hur vet man att nagon vill bli fotad?

= | vilka situationer vill man kanna sig saker pa att inte bli fotad eller
filmad?

= Vet du om att det finns dldre ungdomar och vuxna som forséker komma
i kontakt med barn och vill utnyttja dem pa olika satt?

= Har det hant att nagon frammande kontaktat dig?

= Ardet ok att triffa ndgon i verkligheten som man bara triffat pd natet?
Nar kan man traffas IRL? Vad ska man tanka pa?

= Ardet okej att skicka nakenbilder till ndgon som inte har bett om
bilderna?

= Ardet okej att tvinga ndgon att skicka nakenbilder om nitet att skicka
bilder pa sig sjalv naken, maste man gora det da?

=  Hur tanker du nér nagon du inte traffat ber dig skicka bilder eller visa dig
i webbkameran?

=  Om en person skulle skriva “om du inte skickar nakenbilder till mig

kommer jag att skada dig eller din familj”, menar den da att han eller

hon kommer att komma hem till er for att skada nagon? Hur kan man

forsta att det ar ett hot och inte en sanning?

Ar det ndgonsin barnets fel nir det har blivit tvingad att till exempel

skicka nakenbilder pa sig sjalv till nagon pa natet?




FORSLAG PA
DISKUSSIONSFRAGOR

Du viljer sjalv vilka fragor du anser vara lampliga utifran barnets alder.

Nathat, mobbing, krankning, olaga hot, ryktesspridning, hets mot

folkgrupp etc.

=  Hur tycker du stdmningen ar pa natet?

= Ser du ibland saker pa natet som skrammer er?

= Aralla du pratar med pa natet trevliga?

= Ardet svart att sidga ifran till en kompis som du vet mobbar ndgon?

= Kan man kdnna sig tvungen att vara taskig mot en kompis pa natet bara
for att andra ar det?

® Hur kan man vara en schysst natkompis?

= Har nagon skrivit elaka kommentarer till dig pa natet?

* Om nagot skulle hdnda pa natet, vem skulle du vanda dig till for att prata
da?

= Ardet skillnad vad som skrivs och vad som sigs pa riktigt?

= Ardet ok med hemliga grupper pé nitet?

=  Hur sager man ifran pa natet?

»  Hur mycket far man skrammas pa natet? Vart gar gransen?

=  Har du skrivit nagot till nan pa natet som du inte skulle sagt om ni stod
ansikte mot ansikte med varandra?

=  Hur tycker du man ska géra om nagon blir illa behandlad pa natet?

=  Hur ska man hjalpa nagon som blir tvingad att géra hemska saker?

=  Hur ska man tédnka innan man delar saker pa natet?

=  Hur ska man tanka om det kdnns pinsamt att beratta om det som hant?

=  Hur gor man om man far en nakenbild skickad till sig som man inte vill
ha?

= Ett daligt rykte har spridits om en klasskamrat i en chatt dar halva
klassen ar med. Du vet inte om klasskompisen vet det. Vad gor du?

= Vad kan gora att man inte berdttar om nagot som skett pa natet som inte

kdnns bra?




FORSLAG PA

DISKUSSIONSFRAGOR

Du valjer sjalv vilka fragor du anser vara lampliga utifran barnets alder.

Ovrig brottslighet och utsatthet- bedrigeri, dataintrang, férsiljning av
droger etc.

Hur tanker du kring det har med att vara noggrann med att inte lamna
ut information som handlar om dig eller din familj?

Hur ska man hjalpa nagon som blir tvingad att gora hemska saker?
Hur kan sociala medier vara farligt for nagon med skyddad identitet?
Din kompis kanner sig forfoljd av en person som hetsar och hotar men
vill absolut inte att du berattar for nagon. Hur gor du da?

Ovrigt:

Hur vet man om man ar beroende av natet?

Hur vet man om likes styr ens liv? Om det ar sa, vad kan man gora?

Hur mycket ar lagom att spela? Nar vet man att det ar for mycket?

Vilka kan man ta hjalp av om nagot hant pa natet?

Vad gor du nar ni far se otacka saker pa natet?

Undviker du ibland att prata med dina foraldrar for att du tror att de kan
bli upprorda nar du berattar vad du har sett/varit med om pa natet?




EXTRAMATERIAL

Webbsidor

® Statens medierad

® Digitala medier pa foraldriska - Statens medierad
(statensmedierad.se)

" MIK for mig
® Mobilkorkortet - Trygga barn pa natet (mobilkorkortet.se)

® Start (jagvillveta.se)

® \/uxenstod - ECPAT Sverige

= NATSMART- prata med barn om att vara trygg pa nitet
(raddabarnen.se)

® Hur var det pa natet idag? - Surfa Lugnt

Boktips
® ”Mitt barn pa natet” av Maria Dufva

® “F3llan” av Caroline Engvall

® "Virtuell valdtakt” av Caroline Engvall



https://www.statensmedierad.se/pedagogiska-verktyg/tips-till-pedagoger/mik-for-mig---digital-lektionsbank
https://www.statensmedierad.se/pedagogiska-verktyg/tips-till-vardnadshavare/digitala-medier-pa-foraldriska
https://www.statensmedierad.se/pedagogiska-verktyg/tips-till-pedagoger/mik-for-mig---digital-lektionsbank
https://mobilkorkortet.se/
https://www.jagvillveta.se/
https://ecpat.se/vuxenstod/
https://www.raddabarnen.se/rad-och-kunskap/foralder/natsmart/
https://surfalugnt.se/
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